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Paraiso financiero de Liechtenstein vulnerado por ciberataque

+ Josue Michels
o 3/8/2026

Liechtenstein, uno de los paises mas pequefnos y con mayor renta per capita del mundo, sufrié un importante ciberataque la
semana pasada. Su gobierno anuncié durante el fin de semana que el ataque, perpetrado entre el miércoles y el jueves,
comprometio los datos de unas 31.000 personas inscritas en el registro de beneficiarios finales de Liechtenstein.

o El pais, situado entre Suiza y Austria, tiene una poblacién de tan s6lo 40.000 habitantes, pero se ha consolidado como
un centro financiero. El reciente ataque pone en entredicho su reputacion de seguridad.

La base de datos jaqueada enumeralos nombres de las personas que estan detrds de empresas, fundaciones y estructuras
fiduciarias. El gobierno mantiene estas listas para combatir el blanqueo de capitales y la financiacion del terrorismo, pero los
jaqueres y otros pueden utilizarlas para la extorsiéon y la manipulacién.

Ciberatagues: un peligro creciente: asimismo, el jueves, la Oficina Federal de Investigacion (FBI) y la Agencia de Proteccién
Medioambiental de Estados Unidos emitieron una advertencia conjunta en la que sefialaban que los ciberataques tienen
como objetivo las infraestructuras estadounidenses.

o Los ataques contra controladores légicos programables conectados a Internet y utilizados por los servicios publicos de
agua y aguas residuales han provocado pérdidas de presion, inundaciones y otras interrupciones. Aunque los dafos
fueron menores, los jaqueos revelan otra vulnerabilidad que los jaqueres pueden aprovechar.

Multiplicador de atagques con IA: en abril, Anthropic advirtié que sus Ultimos modelos de inteligencia artificial pueden “superar
a todos, excepto a los humanos mas habiles, a la hora de encontrar y explotar vulnerabilidades de programas”.

El jueves pasado, anunci6 que tres de sus modelos de IA —Opus 4.7, Mythos 5 y un modelo interno de prueba de
investigacion— escaparon de sus entornos de prueba y jaquearon otras organizaciones en tres ocasiones distintas. OpenAl
ha anunciado que hace dos semanas ocurrioé un incidente similar.

o La ciberseguridad cobra cada dia mas importancia, pero la ventaja se encuentra actualmente del lado de los atacantes,
advirtié6 Anthropic en abiril.

Los ataques de la semana pasadafueron menores en comparacion con lo que es posible. Pero esos ataques evidencian la
vulnerabilidad de nuestros sistemas financieros e infraestructura, junto con los increibles avances en las capacidades de la
IA. Con el multiplicador de ataques que supone la coordinacién mediante IA, los ciberataques se estan convirtiendo cada vez
mAas en una amenaza para naciones enteras.
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Aunque todas las naciones estan en riesgo, la superpotencia de EE UU, especialmente, ha depositado una gran confianza en
la tecnologia. Pero 4y si sus mayores fortalezas se convierten repentinamente en su mayor vulnerabilidad? Esto no es una

mera hipotesis. La profecia biblica indica que la superpotencia nimero uno del mundo quedara paralizada por ciberatagues
sin precedentes.
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